Cryptographie Publiqueé

I ntroduction:

Lamgjorité des agorithmes sont & clef privée. D'ol une difficulté : Les deux interlocuteurs doivent
se mettre d’ accord sur le choix de la clef privée quils utiliseront I'un et I autre,
D’ ou I'idée de systeme ne nécessitant pas de clef privée commune:
_ Systémes a clefs publiques.
_ Ou encore des dgorithmes sans clef commune.

Systeme RSA:

L’idée d'un systéme a clef publique es d utiliser un agorithme difficilement inversble de telle
sorte que tout le monde puisse coder, masgu'il N'y at qu’ une personne qui puisse décoder.

Al Historigue:
Cette méthode a é&té créée en 1977 par Rivest, Shamir et Adleman, d' ot le nom de RSA.

B/ Théorie:

Etude Préalable de I'expediteur :
p et q premiers; n=p*q; ?(N)=(p-1)*(g-1) ; k<?(n) et k premier avec ?(n) ; ? tel quek*??1[?(n)]. Les
nombresk et n sont publiés : Ce serala clef publique et ? serala clef secréte

Codage :
Pour chacun des nombres "m", Bob calcule "c"=n mod [n] et envoie ces nombres "c" aAlice.

Décodage :
Alice cdculec’ mod [n] et dle retrouve "m”.

c/ Echangedeclef :
On peut ans se communiquer des clefs afin diutiliser un codage symétrique (¢’ est adire un
systéme a clef privée). Soient k et n publics::




Alice: Bob :

déa:x<n déa:y<n
X =K mod [] Y =k¥ mod [n]
Y*mod[n]=C XY mod[n=C

Alice et Bob pourront communiquer avec un algorithme a clefs privée en utilisant laclef C.

D/ Application :
p=389 ; g=167 ; k=17 . On calcule n=64 963 et ?(n)=64 408 et on trouve ? =26 521. Application.
Celafonctionne égdement dans I'autre sens ; dans le cadre d une signature.
Cette méthode de calcul prend du temps. Pour des applications plus sérieuses, on seraamené a
introduire une procédure d’ exponantiation modulaire bien plus rapide.

E/ Exemple de piratage :
Pour de petits nombres, il est tresfacile de pirater un code RSA ... Il suffit de factoriser "n" : On
trouve p et g, et on en déduit ? et on peut pirater.

Lafiabilité du RSA repose sur ' écart entre ladifficulté de factorisation et lafacilité a trouver de
grands nombres premiers.

Conclusion:

Lacryptographie a clefs publiques permet donc de communiquer en sécurité ou encore de
séchanger des clefs. Mais peu de méthodes sont couramment utilisées ; celle du RSA et laplus connue. 1
en existe d’ autres méthodes, purement théoriques, ou encore des méthodes sans clefs privée commune qui
ne connaissent pas d'gpplication pratique ... dors est-ce impossible ou est-ce que certainesidées N’ ont tout
smplement pas é&é approfondies ?
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